Besuchen Sie unsere Webseite

www.smartaudittrail.at

und vereinbaren Sie einen personlichen Termin!

Auf Wunsch stellen wir die komplette Validierung als Paket, einschlief3lich Testfalle
und Dokumentation, ebenso wie Beratungsleistung im Bereich Validierung und
Data Integrity zur Verfigung.

Support und Demovereinbarungen:

supportdhandshake.at

Kontaktieren Sie uns - Wir beraten Sie gerne!

Ansprechpartner:

Mag. Anton Neuber
Marketing&Sales
) anton.neuber(@handshake.at

Weitere Ansprechpartner:

Alexander Draxler
Technical Support

) alexander.draxler(@dhandshake.at ‘ih d h k
andsnakKe

Bernhard Renner L

Technical Support

} bernhard.renner(@handshake.at Schulgasse 12 Top 1
A-1180 Wien

Tel: +43 1 4781412-0

Fax: +43 1 4781412-11
email: office[dhandshake.at
www.handshake.at
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SmartAuditTraile

Qualitatssicherung auf hochstem Niveau

Auditfunktionalitat fur Anwendungen

Mit SmartAuditTrail© definieren und iberwachen Sie gezielt die moglichen Aktivitaten auf den
Computern in der Produktion und anderen sensiblen Bereichen.

Moglich ist die gezielte Einschrankung von User Aktivitaten und Applikationen, ebenso wie eine
Uberwachung von Anderungen von Dateien und Verzeichnissen in Dateisystemen unter Ver-
wendung einer gesicherten, erweiterten Audit Trail Funktionalitat.

Anwendung konnen - auch im Nachhinein -
an Data Integrity Anforderungen angepasst werden.

Gezielt konfiguriert und eingesetzt ist SmartAuditTrail©
eine effiziente Data Integrity Losung.

e Praktisch jede Software kann - auch wenn das vom Hersteller nicht vorgesehen oder
unterstitzt ist - um die Anforderungen hinsichtlich Data Integrity, GMP und GLP
erweitert werden.

Reduziert den Validierungsaufwand.

Einfach in der Installation und im Handling.

Umfassende Maglichkeiten zur Erstellung von Berichten.

Manipulationssicher.

SmartAuditTrail© Reports

Administratoren konnen festlegen, welche Aktivitaten im Audit Trail protokolliert werden. Jede
Anderung am Computer kann auf Wunsch iberwacht und bei Bedarf in Reports ausgewiesen
werden.

SmartAuditTrail© reduziert den Zeitaufwand und die Kos-
ten fur die Validierung!

SmartAuditTrail© erlaubt die Einschrankung der Funktionalitat von Steueranwendungen auf
die tatsachlich bendtigten Funktionen. Dadurch sinkt der Test- und Dokumentationsaufwand im
Zuge der Validierung.
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Erfullt Ihre Software die Anforderungen von Good Manufacturing
Practice (GMP) und Good Laboratory Practice (GLP)?

GMP und GLP definieren die Anforderungen, die im Zuge der Qualitatssicherung von Produktionsablaufen
und -umgebungen bei der Produktion von Arzneimitteln und Wirkstoffen, aber auch von Kosmetika, Lebens-
und Futtermitteln erfillt werden mussen. Mit den steigenden Anforderungen an Sicherheit steigen auch die
Anforderungen an die Dokumentation.

Ein GMP-gerechtes Qualitdtsmanagementsystem umfasst auch die EDV Einrichtungen und Computer zur
Steuerung der Ablaufe in der Produktionsumgebung und in den Labors:

o Computersysteme miissen iiber einen Audit Trail verfiigen, der alle Aktionen, insbesondere Anderungen,
manipulationssicher aufzeichnet.

e Zugriffsschutz: Der Zugriff auf elektronische Aufzeichnungen muss auf einen qualifizierten und
berechtigten Personenkreis beschrankt sein.

e Aufbewahrung: Die Systeme mussen die elektronische Aufzeichnung archivieren, schiitzen und auf
Anforderung bereitstellen konnen.

Mit dem Programm SAT Audittrail Viewer konnen alle Eintrage des Audittrails
angezeigt und nach Belieben sortiert werden.

@ SAT Audittrail Viewer - ] X
Days: Audittrail Event Type: Sort by: From: icati Event Info: bl AND = o
08/19/2018 |Z Application D Valid no sorting |:| Event Info no sorting 18.08.2018 |-3+| | SYSTEM SAT_App Folder Changed ~ 'ﬁ
Service [m] Date descending [] Message Info 1 no sorting ot B Test Installation Folder Created =
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EVENT A
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@ [18.08.201823:16:15 |118.. |WIN-ESNSEDNNPOI  |Test Installation SAT_Service Start Event SAT Application started
@ [18.08201823:16:10 |493.. |\WIN-ESNSEDNNPOI | Test i SAT_Service Start Event SAT ion started
@ |18.08.201823:15:59 |274... |WIN-ESNSEDNNPOI Test Installation SAT_Service Start Event | SAT Application startted
@ |18.08.201823:15:26 |649.. |WIN-EBNBEDNNPOI |Test Installation SAT_Service Start Event i SAT Application started
@ [18.08.201823:15:20 |868.. |WIN-ESNSEDNNPOI |Test Installation SAT_Service Start Event Service in mode: ADMIN
@ [18.08201823:15:20 |758.. |WIN-ESNSEDNNPOI | Test i SAT_Service Start Event Drive Z unlocked
@ 18.08.201823:15:20 |758... |WIN-ESNSEDNNPOI Test Installation SAT_Service Start Event | Drive Y unlocked
@ 18.08.201823:15:20 |758... | WIN-ESNSEDNNPOI Test Installation SAT_Service Start Event | Drive X unlocked v
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SmartAuditTrail© kann an lhre Anforderungen angepasst werden.
Gezielt konfiguriert und eingesetzt ist SmartAuditTrail© eine uni-
verselle und effiziente Data Integrity Losung.

SmartAuditTrail© kann, neben der Dokumentation von Eingaben
durch Benutzer auch Veranderungen von Dateien und Verzeichnis-
sen im Dateisystem, sowohl auf lokalen Festplatten wie auch auf
Netzwerklaufwerken erfassen und protokollieren.

SmartAuditTrail© verandert hierbei in keiner Weise die zu iiberwachenden Anwendungen oder Dateien!

Mit der Funktionalitat ,Copy on Demand” ist SmartAuditTrail in der Lage, ereignisgesteuert, Dateien zu
kopieren. (z.B.: wenn eine bestimmte Schaltflache in der Applikation angeklickt wird)

Beispiele fur magliche Einschrankungen

e |nnerhalb von Anwendungen konnen Steuerelemente und Dialoge deaktiviert werden.
e Die Ausfihrung von bestimmten Programmen auf einem Computer kann beliebig untersagt werden.
e Der Zugriff auf USB Speichermedien, sowie einzelne Laufwerke kann gesperrt werden.
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SmartAuditTrail© Reports

Administratoren kénnen festlegen, welche Aktivitdten im Audit Trail protokolliert werden. Jede Anderung am
Computer kann auf Wunsch iberwacht und bei Bedarf in Reports ausgewiesen werden.



